Zarzadzenie nr 11/2022
Rektora Panstwowej Szkoly Wyzszej im. H. Cegielskiego
w Gnieznie
z dnia 22 lutego 2022 r.

w sprawie: wprowadzenia trzeciego stopnia alarmowego CRP (stopnia CHARLIE - CRP)

w Panstwowej Szkole Wyzszej im. H. Cegielskiego w Gnieznie

Na podstawie art. 23 ust. 2 pkt. 2), art. 50 Ustawy z dnia 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym i nauce (tekst jednolity Dz.U. z 2021r. poz. 478 z p6zn. zm.) i zarzadzenia nr
40 Prezesa Rady Ministrow z 21 lutego 2022 r. w sprawie zmiany stopnia alarmowego CRP przez
wprowadzenie na catym terytorium Rzeczypospolitej Polskiej trzeciego stopnia alarmowego CRP
(stopnia CHARLIE-CRP), obowigzujacego od dnia 21 lutego 2022 r., od godz. 21.00, do dnia 4
marca 2022 r., do godz. 23.59, zarzadza si¢ co nastepuje:

§1
Po wprowadzeniu Ill stopnia alarmowego CHARLIE - CRP na terytorium Rzeczypospolitej
Polskiej, obowigzujacego od 21 lutego 2022 r., od godz. 23,59, do dnia 4 marca 2022 r., do godz.
23.59 nakazuj¢ wykona¢ w szczeg6lnosci nastgpujace zadania.
1. Zapewni¢ gotowo$¢ do niezwlocznego podejmowania dziatan przez administratora systemow
kluczowych do funkcjonowania uczelni;

a. administrator jest zobowigzany do podejmowania dzialan = majacych na celu
zabezpieczenie sieci.

2. Wprowadzi¢ calodobowy dyzur administratora systemow kluczowych do funkcjonowania uczelni
oraz os6b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych:

a. dyzur telefoniczny administratorow systemow:

b. analiza sytuacji, ocena ryzyka dla systemow teleinformatycznych;

3. Cyklicznie sprawdza¢ poprawnos$¢ dziatania systemoéw teleinformatycznych:

a. sprawdzenie poprawnosci dziatania serwera pocztowego: ruch wchodzacych i
wychodzacych:

b. sprawdzenie poprawnosci dziatania systemow kwestury;

c. sprawdzenie poprawnosci dziatania systeméw backupowych.

4. Cykliczne sprawdzanie poprawnosci dziatania systemow teleinformatycznych.
a. monitorowanie zasilania w energi¢ elektryczng urzadzen teleinformatycznych;

b. monitorowanie zasilaczy UPS;



c. odlaczenie lub ograniczenie dziatanie sieci teleinformatycznych w przypadku
zlokalizowania zagrozenia do czasu wyjasnienia i zabezpieczenia.
5. Przygotowac¢ si¢ do uruchomienia planéw umozliwiajagcych zachowanie cigglosci dziatania po
wystapieniu potencjalnego ataku, w tym:

a. dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemow;

b. przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i

bezawaryjnego zamknigcia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

Panstwowej Szkoly Wyzszej
im Hipolita Cegielskiego w Gnieznie

prof. dr hab. n. med. Pawet Chgcinski



